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ABSTRAKT
Ky studim ka të bëjë me çështjet e sigurisë së rrjetës lokale Wireless LAN (WLAN) si në
aspektin e konfigurimit gjithashtu dhe në atë të enkriptimit. Në këtë temë është bërë një paraqitje
e përgjithme e rrjetave lokale Wireless, pastaj punën time e kam bazuar në qështjen kryesore, në
analizimin e hollësishëm të dobësive të rrjetave Wireless në aspektin e sigurisë, të cilat i kam
dëshmuar edhe me eksperimente dhe testime të ndryshme të thyerjes së sigurisë së rrjetave me
metodat të cilat do të shtjellohen dhe definohen.
Qëllimi kryesor i kësaj teme është që të performohen disa lloje të testimit të depërtimit në rrjetë
(penetration testing apo pentest), që do të thotë sulm në një kompjuter apo pajisje të rrjetit me
qëllim që të zbulohen dobësitë në sigurinë e tij, potencialisht qasja në të, qasja në funksionalitet,
apo edhe informata dhe krejt në fund të ofrohen këshilla adekuate se cila është rruga më e mirë
për sigurim sa më të lartë në rrjetat lokale Wi-fi.
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HYRJE

Teknologjia Wifi është një standard komunikimi pa tela në nivel lokal midis pajisjeve të
ndryshme teknologjike në mbarë botën. Paisja e cila mundëson kyqjen në Wifi quhet Wireless
access point.
Wi-Fi është teknologjia e cila të lejon qasje në access pointe të ndryshme pa pasur nevojë për
kabllo. Ekzistojnë një numër i madh i produkteve teknologjike që mundsojnë qasje në rrjetën
Wi-Fi. Në kohën kur u zbulua kjo teknologji askush nuk ka pasur aq shumë njohuri për të apo
për paisjet që duhet ti përdorim për qasje në të, por tani është bërë njëra ndër teknologjitë më të
njohura të epokës. Teknologjia Wi-Fi bënë të mundshme kyqjen e paisjeve të ndryshme në
Internet në vendet e ndryshme publike sic janë: aeroporte, kafiteri, hotele, shkolla e institucione
tjera, vende në të cilat mund të shfrytezojmë rrjetin dhe të kryejmë punë të rëndësishme
biznesore apo private pa pasur nevojë për kabllo.
Këtu parashtrohet pyetja se a janë në të vërtetë të sigurtë ato informata pa kaluar në rreziqet dhe
kërcënimet në internet që është një qështje e madhe, por vetëm duke e përfshirë pjesën lokale.
Nëse marrim parasysh se router-ët e kohës kanë standarde të ndryshme të sigurisë lokale, si
fshehja e transmetimit të routerit, siguria me fjalëkalim me teknologji të ndryshme si WEP,
WPA, WPA-PSK, WPS, etj., ato janë të sigurta, por vetë fjala ‘Wireless’, pra pa kabllo,
nënkupton se informatat do të transmetohen përmes mediumit ajër për dallim nga ato me kabllo
që mund të mbrohen fizikisht, kjo paraqet disa çështje të sigurisë të pazgjidhura dhe ato mund të
kenë ndërhyrje të ndryshme nga brenda apo jashtë sepse sinjali depërton edhe nëpër mure, kjo e
lë një rrezik të vogël apo të madh varësisht se sa janë marrë masat e sigurisë për atë rrjet.

Gjatë zhvillimit të punës në këtë punim diplome kam treguar se cilat janë dobësit e këtyre
rrjetave të cilat do t’i prezentoj me teste dhe analiza të ndryshme, metodat të cilat kemi perdorur
nuk do të jenë diçka jashtë ligjore sepse do të bëhen në një mjedis labaratori të krijuar vetëm për
qëllime edukative, dhe nuk do të dëmtojë apo pengojë në asnjë mënyrë ndonjë rrjet publik.
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2.1

SHQYRTIMI I LITERATURËS
Rrjetat lokale (Local Area Network - LAN)

Rrjeta

lokale

(Local

Area

Network,

LAN)

është

një

rrjetë

kompjuterike

që

lidhë kompjuterët dhe pajisjet tjera në një zonë gjeografike të kufizuar siç është shtëpia, shkolla,
laboratorët kompjuterik ose zyrat punuese.
Zhvillimi dhe përdorimi i madh i kompjuterëve në universitete dhe laboratore të kërkimit në vitet
e 60-ta krijoi nevojën për të ofruar lidhje më të shpejt në mes kompjuterëve.
Një numër i teknologjive eksperimentale për krijimin e lidhjeve më të shpejta në mes
kompjuterëve ishin zbuluar në vitet e 70-ta; Cambridge Ring, një rrjetë lokale eksperimentale e
zhvilluar nga universiteti i Cambridge me 1974[1], Ethernet e zhvilluar nga Xerox PARC në
vitet 73-74 dhe ARCNET e zhvilluar nga Datapoint në 1976 etj.
Rrjetat LAN të më hershme gjithmonë kanë qenë të bazuar në kabllot koaksial. Mirëpo çiftet e
përdredhura (twisted pair) ishin përdorur nga IBM për implementimin e rrjetave unazë (Token
Ring), dhe në vitin 1984 StarLAN tregoi potencial për çifte të përdredhur duke përdorur Cat3 –
kabllo të njejtë të cilat përdoren në sistemin telefonik. Ky ishte një hap drejt zhvillimit të
10Base-T (dhe pasardhësit e tij) dhe kabllot e strukturuara, e cila është ende themel komercial i
rrjetave lokale. Gjithashtu, kabllot Fiber-optik vazhdimisht po përdoren më tepër në aplikacionet
komerciale. Mirëpo, vendosja e kabllove jo gjithëherë është e mundshme dhe për këtë rrjetat pa
kabllo (Wireless) apo sic jemi mësuar të dëgjojmë teknologjia Wi-Fi, eshtë teknologjia më e
shpesht që ka filluar të përdoret nëpër zonat e banuara ku mundësia për vendosjen e kabllove
është minimale, dhe është i përshtatshëm për celularët, laptopët dhe telefonat e menqur.
Rrjetet LAN të thjeshta në përgjithësi përbëhen nga kabllimi me një ose më shumë komutues.
Një komutues mund të lidhet me një router, modem kabllor ose modem ADSL për qasje në
internet. Një LAN mund të përdoret gjithashtu në një shumëllojshmëri të gjerë të pajisjeve të
tjera të rrjetit, si firewalls, balancuesit e ngarkesës dhe zbulimin e ndërhyrjeve në rrjet. LAN-ët e
avancuar karakterizohen për përdorimin e tyre të tepërt të lidhjeve me komutues dhe që përdorin
2

një protokol të quajtur Spanning Tree dhe që përdoret për të parandaluar duplikimin e
transmetimeve, pra krijimin e shumë shtigjeve, aftësia e tyre për të menagjuar lloje të ndryshme
të trafikut përmes kualitetit të sherbimit (QOS), dhe aftësin e tyre për të vequar trafikun me
VLAN.
LAN-ët mund të mbajnë lidhjet me LAN të tjera nëpërmjet linjave te veqanta (Leased lines),
sherbimeve te veqanta (Leased services) ose përmes internetit duke përdorur teknologjitë virtuale
të rrjetit privat. Në varësi të lidhjeve të krijuara dhe të sigurta dhe duke përfshirë distancën,
rrjetet gjithashtu mund të klasifikohen si Metropolitan Area Network (MAN) dhe Wide Area
Network (WAN) [2].
Një LAN pa tela (WLAN) është rrjet kompjuterik që lidh dy ose më shumë pajisje duke përdorur
komunikimin pa tela për të formuar një rrjet lokal (LAN) brenda një zone të kufizuar si shtëpi,
shkollë, laborator kompjuterik, kampus, ndërtes, zyre etj. Kjo u jep përdoruesve mundësin për të
lëvizur brenda zonës duke qenë njëheri të lidhur me rrjet. Përmes një porti, një WLAN, mund të
siguroj gjithashtu një lidhje me internet më të gjerë.
LAN-ët pa tela (WLAN) janë bërë të njohur për përdorimin e tyre në shtëpi, për shkak mënyrës
së lehtë të instalimit dhe përdorimit të tyre. Gjithashtu ata janë të njohur edhe në kompani te
ndryshme të cilat ofrojnë qasje pa tela tek punojësit dhe klientët e tyre.
Norman Abramson, një profesor në Universitetin e Hawaii-t, zhvilloi rrjetin e parë të
komunikimit kompjuterik pa tela në botë, ALOHAnet. Sistemi u bë funksional në vitin 1971 dhe
përfshiu shtatë kompjuterë të vendosur mbi katër ishuj për të komunikuar me kompjuterin
qëndror në ishullin Oahu pa përdorur linjat telefonike [3].
Wi-Fi nuk është një term teknik, por përshkruhet si një mbivendosje e standardit IEEE 802.11
dhe ndonjëherë përdoret në mënyrë të ndërsjellë me atë standard. Megjithatë, jo çdo pajisje WiFi në të vërtetë merr certifikatën e Wi-Fi Alliance, edhe pse Wi-Fi përdoret nga më shumë se 700
milionë njerëz përmes rreth 750,000 pikave HOTSPOT të lidhjës me Internetin.
Pajisja që përkrahte rrjetat lokale pa tela, duke përdorur ajrin si medium transmetues (WLAN)
fillimisht kishte një kosto më të lartë, faktorë ky që bënte të mundur përdorimin e kësaj
teknologjië vetëm si një alternativë për ato vende ku kyqja përmes kabllove ishte e vështirë ose e
pamundur për tu përdorur. Zhvillimi i hershëm përfshinte zgjidhjet specifike të industrisë dhe
protokollet pronësore, por në fund të viteve 1990 ato u zëvendësuan nga standardet, kryesisht
3

versionet e ndryshme të IEEE 802.11 (në produktet që përdorin emrin e markës Wi-Fi). Në fillim
të vitit 1991, një alternativë evropiane e njohur si HiperLAN/1 u ndoq nga Instituti Evropian i
Standardeve të Telekomunikacionit (ETSI) me versionin e parë të aprovuar në vitin 1996. Kjo u
pasua nga një specifikim funksional HiperLAN/2 me baze të ATM-së i kryer në shkurt të vitit
2000. Asnjë standard evropian nuk arriti suksesin komercial të 802.11, edhe pse pjesa më e
madhe e punës në HiperLAN/2 ka mbijetuar në specifikimin fizik (PHY) për IEEE 802.11a, që
është pothuajse identik me PHY të HiperLAN/2.
Në vitin 2009, 802.11n i'u shtua familjes se standardeve IEEE 802.11. Funksionon në të dy
brezat 2.4 GHz dhe 5 GHz me një shpejtësi maksimale të transferimit të të dhënave prej 600
Mbit/s. Shumica e routerëve të gjeneratave të reja janë në gjendje të shfrytëzojnë dy breze
frekuencore, të njohura si breze dyshe (dualband). Kjo lejon komunikimin e të dhënave për të
shmangur brezin e mbushur me bandë 2.4 GHz, i cili gjithashtu ndahet me pajisjet Bluetooth dhe
pajisjet shtepiake mikrovalore. Brezi 5 GHz qe është më i gjerë se brezi 2.4 GHz dhe me më
shumë kanale, lejon një numër më të madh të pajisjeve për të ndarë hapësirën.
Të gjithë komponentët që mund të lidhen në një medium wireless në një rrjet referohen si
stacione (STA). Të gjitha stacionet janë të pajisura me kontrollues të ndërfaqes së rrjetit pa tela
(WNICs). Stacionet pa tela ndahen në dy kategori:
•

pikat e hyrjes pa tela dhe

•

klientët

Pikat e hyrjes apo pikat qasese (APs), zakonisht routerët wireless, janë stacione bazë për rrjetin
pa tela. Ata transmetojnë dhe pranojnë radio frekuencat për pajisjet pa tela të aktivizuara për të
komunikuar me to. Klientët pa tela mund të jenë pajisje të lëvizshme si laptopë, asistentë
personalë dixhitalë, telefona me bazë të IP-s dhe telefona të tjerë të mençur, ose pajisje jo të
lëvizshme siç janë kompjuterët desktop, printera dhe kompjuterët e punës që janë të pajisura me
një ndërfaqe të rrjetit pa tela [4].
Të gjitha stacionet të cilat janë në gjendje të komunikojnë me njëri-tjetrin quhen grupe bazë të
shërbimit Basic service set (BSSs), nga të cilat ekzistojnë dy lloje:
•

të pavarur dhe

•

infrastrukturë.

BSSs të pavarur (IBSS) ekzistojnë kur dy klientë komunikojnë pa përdorur APs, por nuk mund të
lidhen me ndonjë BSS tjetër. Këto WLAN janë quajtur Peer to Peer ose WLAN ad-hoc.
4

BSS e dytë quhet një infrastrukturë BSS. Ajo nuk mund të komunikojë me stacione të tjera, por
vetëm në BSS të tjera dhe duhet të përdorë APs [5].
2.2

Teknologjia pa tela dhe standardet e tyre

Historia e teknologjisë pa kabllo apo wireless nuk mund të diskutohet pa e referuar projektin
ALOHA NET të Universitetit të Hawaii-t në vitet 1970-ta. Teknologjia e internetit me kabllo u
bë e popullarizuar në zyre dhe rezidenca private në vitet 1990, dhe nevoja për internet të shpejt
dhe të sigurtë ishte e padiskutueshme, në të njëjtën kohë llaptopët të lëvizshëm ishin duke u
njoftuar, dhe kjo hapi një rrugë për miratimin e standardit IEEE 802.11 në vitin 1997 dhe më pas
qoi në zhvillim të qertifikatës së ndërveprimit nga Wi-Fi Alliance. IEEE 802.11 është pjesë apo
degë e standardit IEEE 802, pra prapashtesa .11 është caktuar për rrjetat pa tela (WLAN).
Në rrjetat pa tela, pikat e qasjes mund të operojnë në disa kanale në frekuenca të ndryshme në
largësi apo territore të caktuar, mund të jetë vetëm në një kanal për një kohë.
IEEE 802.11 është e dokumentuar dhe aprovuar për përdorimin e 4 brezeve frekuencore; 2.4
GHz, 3.6 GHz, 4.9 GHz dhe 5.0 GHz. Secili nga këto breze frekuencore është i ndarë në
grumbull të kanaleve varësisht nga numri i kanaleve prezent në çdo brez. Gjithsej janë 14 kanale
të disponueshëm në spektër, çdo kanal e ka frekuencën e tij varësisht nga ku kanali i pikës së
qasjes operon në atë moment.
IEEE 802.11 përfaqëson përcaktimin IEEE për rrjetëzimin pa tela. Disa specifika të rrjeteve pa
tela ekzistojnë nën flamurin IEEE 802.11. Objektivat e rrjetit fokusohen në 802.11, 802.11a,
802.11b, 802.11g dhe 802.11n. Të gjitha këto standarde përdorin protokollin Ethernet dhe
metodën e qasjes CSMA / CA (Carrier-sense multiple access with collision avoidandce), metodë
kjo e cila përdoret për të rregulluar tafikun dhe ndalon perplasjen e paketeve.
Standardet wireless IEEE 802.11 mund të ndryshojnë në terma të shpejtësisë, intervaleve të
transmetimit dhe frekuencës së përdorur, por në aspektin e zbatimit aktual ato janë të ngjashme.
Të gjitha standardet mund të përdorin një infrastrukturë ose një rrjet ad hoc, dhe secili mund të
përdorë të njëjtat protokolle sigurie.
IEEE 802.11: Ka pasur aktualisht dy ndryshime në standardin fillestar të wireless-it IEEE
802.11. Të dyja ofruan shpejtësi transmetimi 1 ose 2 Mbps dhe të njëjtin RF të 2.4GHz. Dallimi
në mes të dyve ishte në mënyrën se si udhëtonin të dhënat përmes mediumeve radio frekuencore.
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Njëra përdorte FHSS, dhe tjetra përdorte DSSS. Standardet origjinale 802.11 janë tepër të
ngadalta për nevojat moderne të rrjetëzimit dhe tani nuk janë më të vendosura [6].
•

IEEE 802.11a: Në kushtet e shpejtësisë, standardi 802.11a ishte shumë më përpara
standardeve IEEE 802.11 origjinale. IEEE 802.11a shpejtësi të përcaktuara deri në
54Mbps në brezin 5GHz, por më së shpeshti, komunikimi zhvillohet në 6Mbps, 12Mbps
ose 24Mbps. 802.11a është i papajtueshëm me standardet wireless IEEE 802.11b dhe
IEEE 802.11g [6].

•

IEEE 802.11b: Ky standard siguron një shpejtësi maksimale transmetimi prej 11Mbps.
Sidoqoftë, pajisjet janë projektuar të jenë të pajtueshme me standardet e mëparshme
IEEE 802.11 që ofrojnë shpejtësi prej 1, 2 dhe 5.5 Mbps. 802.11b përdor një varg RF
2.4GHz dhe përputhet me IEEE 802.11g.

•

IEEE 802.11g: Ky standard ofron transmetim pa tela me distanca prej 45 metra dhe
përshpejton deri në 54Mbps krahasuar me 11Mbps të standardit 802.11b. Ashtu si
802.11b, 802.11g funksionon në brezin 2.4GHz dhe për këtë arsye është në përputhje me
të.

•

IEEE 802.11n: Hyn në grupin e standardeve më të reja të familjes IEEE 802.11. Qëllimi i
standardit IEEE 802.11n është që të rrisë shpejtësinë transmetuse ndjeshëm në të dy
frekuencat 2.4GHz dhe 5GHz. Qëllimi bazë i standardit ishte të arrinte shpejtësi deri në
100Mbps, por duke pasur parasysh kushtet e duhura, vlerësohet se shpejtësitë maksimale
qe mund të arrijnë jane deri ne 600Mbps. Në praktikë, shpejtësitë reale të arritura përmes
IEEE 802.11n do të jenë shumë më të ulta.

Një krahasim më i detajuar lidhur me standardet e lartë cekura janë definuar në Tabelën 1,
prëmes së cilës mund të shihen diferencat në frekuencë, shpejtësi, topologji dhe metodën e
qasjes.
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IEEE
FREKUENCA SHPEJTESIA TOPOLOGJIA RANGU I
METODA E
STANDARDI
TRANSMETIMIT QASJES
802.11

2.4 GHz

1 – 2 Mbps

AdHoc
Infrastructure

6 metra

CSMA/CA

802.11a

5GHz

Deri ne
54Mbps

AdHoc
Infrastructure

CSMA/CA

802.11b

2.4 GHz

Deri ne
11mbps

AdHoc
Infrastructure

802.11g

2.4 GHz

Deri ne
54Mbps

AdHoc
Infrastructure

802.11n

2.4 GHz /
5GHz

Deri ne
600mbps

AdHoc
Infrastructure

7 – 22 metra,
rangu mund te
ndikohet nga
muret e objekteve.
45 metra, rangu
mund te ndikohet
nga muret e
objekteve.
45 metra, rangu
mund te ndikohet
nga muret e
objekteve.
53 + metra, rangu
mund te ndikohet
nga muret e
objekteve.

CSMA/CA

CSMA/CA

CSMA/CA

Tabela 1. Standardet dhe Frekuencat

2.3

Mënyra e funksionimit të rrjetave lokale pa tela

Sikur telefonia mobile, edhe një rrjete me Wi-Fi përdor radio valët si medium transmetues për
bartjen e informacioneve nëpër rrjetë. Një kompjuter duhet të ketë një adapter për Wi-Fi që i
përkthen të dhënat që dërgohen përmes radio sinjaleve. Ky sinjal i njejtë transmetohet përmes një
antene, tek një dekoder i njohur si router. Pasi të dekodohet, dërgohet në internet përmes lidhjeve
të Ethernet. Pasi që Wifi punon në formën dy-kahëshe, të dhënat që janë pranuar nga internet
gjithashtu do të kalojnë përmes routerit dhe do të kodohen në radio sinjale që do të pranohen nga
komponenta për Wi-Fi e kompjuterit.
Janë dy mënyra të operimit të WLAN sipas standardeve të përcaktuara, e ato janë:
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•

Ad hoc (aty për aty dhe sipas nevojës) dhe

•

Me formën si infrastrukturë (Infrastructure Mode)

Shumica e rrjetave Wi-Fi funksionojnë në formën si infrastrukturë. Të gjitha paisjet në rrjet
funksionojnë përmes një pike qasëse të vetme, që zakonisht është një wireless router. P.sh. themi
se kemi dy loptop afër njëri tjetrit, që të dy të lidhur në të njejtin Wi-Fi, edhe pse janë të lidhur
në rrjetin e njejt ata nuk komunikojnë drejtpërdrejt me njëri tjetrin, por komunikojnë indirekt
përmes pikës qasëse (AP). Ata dërgojnë paketat tek pika qasëse dhe prej aty dërgohen paketat tek
paisja tjetër. Infrastrukture mode-s i nevoitet një access point qëndror ku të gjitha paisjet janë të
lidhura në të [7].

Figure 1 Mode e infrastrukturës
Në operimin ad-hoc të gjitha entitetet konsiderohen si klientë. Ad-hoc ndonjëherë referohet si një
formë e pavarur apo në formën ‘peer-to-peer’. Rrjetat ad-hoc nuk kanë nevojë për pikë qasje
qëndrore, ato lidhen me njëra tjetrën në mënyrë direkte. Figura 3. ilustron shembullin me
llaptopë si në rastin e modit të Infrastrukturës, ato nuk do të kenë nevojë për pikë të qasjes ato do
të lidhen me njëra tjetrën në mënyrë direkte.

Figure 2 Mënyra e operimit Ad-hoc
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2.4

Metodat e Autentifikimit

Kur vendosim një Wi-Fi network, autentifikimi është faza iniciuese për të arritur një
komunikimtë suksesshëm përmes asaj paisje. Andaj përshkak rëndësisë së kësaj faze, është e
rëndësishme të dihen metodat e ndryshme të autentifikimit dhe dallimi në mes tyre. Pra,
autentifikimi është proces nga i cili identiteti i përdoruesit verifikohet duke përdorur disa
kredenciale.
Për sa i përket autentifikimit, janë 3 lloje të metodave të WLAN autentifikimit që përdoren
ditëve të sotme [8]:
•

Autentifikim i hapur

•

Autentifikim i përbashkët për dy ose më shumë palë

•

Autentifikim përmes protokolit EAP (Extensible Authentication Protocol)

2.4.1 Autentifikim i hapur (Open Authentication)
Kur e vendosim një Wi-Fi, përdoruesi e njeh atë rrjetë përmes një numri identifikues SSID
(Service-Set Identifier). SSID, thjesht, mund të përkufizohet si një identifikues i rrjetit wireless, i
cili në kontinuitet shpërndahet nga wireless.
2.4.2 Autentifikim i përbashkët (Shared Authentication)
Ky është një lloj autentifikimi që përdoret apo ndahet edhe me palën tjetër dhe është më i sigurt
se autentifikimi i hapur. Megjithatë, autentifikimi i përbashkët përdoret më tepër në raste
individuale ose në biznese të vogla. Një qelës i përbashkët (qelës i shpërndarë), gjithshashtu i
njohur edhe si qelës që dërgohet paraprakisht (PSK), është i shpërndarë në mes dy pjesëve. Kur
paisja tenton të konektohet në këtë rrjetë, e shtyp qelsin e atij rrjeti dhe nëse përputhen atëherë
paisjes i lejohet qasja në të.
2.4.3 EAP (Extensible Authentication Protocol)
Është metoda e tretë e autentifikimit, por më e sigurta nga të gjitha llojet. Kjo e bënë atë që të vendoset
në nivelet më të larta të sigurisë së ndërmarjeve së bashku me serverin e autentifikmit, ku një
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përdorues kyqet në rrjetin Wi-Fi duke përdorur një sërë kredencialesh për qasje. Për të bërë
autentifikimin tonë sa më të sigurt kemi metoda të ndryshme të konfigurimit të sigurisë për
rrjetën tonë lokale, në vazhdim do të përmendim metodat kryesore të konfigurimit të sigurisë.
2.5

Metodat e konfigurimit të sigurisë në rrjetën lokale pa tela

Në vazhdim do të përmendim disa prej mundësive që mund të influencojnë nivelin e sigurisë në
rrjetin tone.

2.5.1 SSID (Service Set Identifier)
Një SSID (Identifikuesi i përcaktimit të shërbimit) SSID, është emri kryesor i lidhur me një rrjet
lokal 802.11 wireless (WLAN), duke përfshirë rrjetat shtëpiake dhe pikat publike hot-spot.
Pajisjet fundore të klientit përdorin këtë emër për të identifikuar rrjetat lokale pa tela dhe per t’u
lidhur ne keto rrjeta [9]. Për shembull, të themi se jemi duke u përpjekur të lidheni me një rrjete
pa tela në punë ose në shkollë që quhet ‘Guestnetwork’, por shohim disa të tjerë brenda të njejtës
hapësire që ofrojnë shërbime, por përmes emërtimeve të tjera të SSID përkatëse. Shumica e
routerëve wireless ofrojnë mundësi për të çaktivizuar transmetimin apo publikimmin e numrit
identifikues ‘SSID’ si një hap fillestar preventues ndaj kwrcwnimeve potenciale, kjo pasi që
identifikimi I SSID si dhe fjalëkalimit përkatëse është një nivel më i lartë I vështirësisë, se sa
vetëm mundësi e identifikimit të fjalëkalimit. Megjithatë, efektiviteti i kësaj teknike është i
kufizuar pasi që kemi vegla përmes të cilave mund të absorbojmë transmetimin e valëve edhe të
SSID të fshehur, përmes këtyre veglavene mund të analizojmë nga koka e paketave të të dhënave
që rrjedhin përmes atij routeri.
Megjithate, përdoruesit të cilët kanë një synim të autentifikohen përmes një routeri, SSID e të
cilit është e fshehur kërkon manualisht krijimin e një profili me emrin dhe fjalekalimin përkatës.

2.5.2 BSSID (Basic Service Set Identification)
Gjatë operimit në formë të infrastrukturës, BSSID është adresa fizike apo adresa MAC e pajisjes
që shërben si një pikë qasëse dhe që gjenerohet duke kombinuar 24 bit identifikuesin unik të
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organizatës (identitetin e prodhuesit) dhe 24 bit të caktuar për radio chipsetin që gjendet në WAP
(Piken e Qasjes Wireless).
Pasi që BSSID është e caktuar në chipset të pajisjes dhe nuk mund të ndryshohet çdo pajisje ka
BSSID të ndryshëm dhe kjo shërben si një lehtësim kundër përçarjeve në mes pajisjeve që me
probabilitet mund të kenë SSID Identik.
Pra, nëse dy pika të Qasjes kanë SSID të njëjtë, pajisjet e tjera që do të tentojnë të kyçen përsëri
në mënyrë automatike nuk do të kenë vështirësi që të dallojnë se cila Pikë e Qasjes është ajo e
cila është mbajtur në mend, do të thotë lidhen direkt me BSSID të pikës së qasjes.

2.5.3 Protokolli i sigurisë WEP (Wired Equivalent Privacy)
Bazuar në standardin IEEE 802.11, WEP ka qëllimin që të ofroj “konfidencialitet që është
subjektivisht ekuivalent me konfidencialitetin e rrjetave lokale me kabllo (LAN) medium që nuk
përdor teknika kriptografike për të rritur privatësinë” [10].
Specifikacionet e IEEE për rrjetat LAN me kabllo nuk përfshijnë enkriptimin e të dhënave. Kjo
është shkak se përafërsisht shumica e rrjetave LAN janë të siguruara fizikisht, si p.sh. të izoluara
brenda mureve, pra qasja e pa autorizuar është e vështirë, por kësi lloj kufizime fizike nuk mund
të aplikohen në një rast me WLAN dhe kjo na bënë që të kemi nevojë për një lloj mekanizmi
shtesë të enkriptimit.
Protokolli WEP për këtë rast ofron Enkriptim Simetrik duke përdorur qelës WEP. Çdo pikë apo
nyjë ka nevojë që të konfigurohet me qelës WEP të njëjtë, ku stacioni dërgues enkripton
mesazhet duke përdorur qelësin WEP ku gjithashtu stacioni pranues dekripton mesazhin duke
përdorur të njëjtin çelës WEP. WEP përdor një lloj algoritimi për enkriptim i njohur si ‘RC4’ që
mundëson enkriptim serik të mesazheve.

2.5.4 Filtrimi i adresave MAC
Filtrimi i adresës MAC ju lejon të përcaktoni një listë të selektuar nga ana juaj, për ti lejuar qasje
në Wi-Fi e caktuar. Kjo pasi qdo pajisje që zotëroni vjen me një adresë unike të kontrollit të
qasjes në media (adresa MAC) që e identifikon atë në një rrjet. Normalisht, një router lejon çdo
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pajisje të lidhet, për sa kohë që e njeh fjalëkalimin e duhur. Me filtrimin e adresës MAC, një
router së pari do të krahasojë një adresë MAC të pajisjes me një listë të miratuar të adresave
MAC dhe do të lejojë vetëm një pajisje në rrjetin Wi-Fi nëse adresa e saj MAC është miratuar në
mënyrë specifike. Routeri juaj ndoshta ju lejon të konfiguroni një listë të adresave MAC të
lejuara në ndërfaqen e saj të internetit, duke ju lejuar të zgjidhni pajisjet të cilat mund të lidhen
me rrjetin tuaj, ashtu siq shihet në figuren 4.

Figure 3 Mac address filter list
2.5.5 Protokolli i sigurisë WPA (Wi-Fi Protected Access)
WPA është një protokol sigurie për rrjetat Wi-Fi. Ajo u zhvillua në përgjigje të dobësive të WEP
(Wired Equivalent Privacy), dhe për këtë arsye u përmirësua në karakteristikat e autentifikimit
dhe vecoritë e enkriptimit të WEP [11].
WPA siguron enkriptim më të fortë se WEP përmes përdorimit të njërës prej dy teknologjive
standarde: Protokolli Temporal i Integritetit Kyç (TKIP) dhe Standardi i Avancuar i Kriptimit
(AES). WPA gjithashtu përfshin mbështetjen e integruar të legalizuar që WEP nuk ofron.
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Disa implementime të WPA lejojnë që klientët WEP të lidhen edhe me rrjetin, por siguria
zvogëlohet pastaj në nivelet WEP për të gjitha pajisjet e lidhura.
Pasi një pajisje lidhet me sukses në një rrjete të mbrojtur me protokollin WPA, çelësat
gjenerohen nëpërmjet një negocimi që kryhet me pikën e qasjes (zakonisht një router) dhe
pajisjen.
Kur TKIP aktivizohet përdorë një kod për të kontrolluar integritetin e mesazhit (MIC-Message
Integrity Check) i cili përfshihet për të siguruar që të dhënat nuk janë duke u falsifikuar. Ai
zëvendëson garancinë më të dobët të paketës së WEP-së, i quajtur kontrolli ciklik i tepricave
(CRC).
2.5.6 Protokolli i sigurisë WPA2 (Wi-Fi Protected Access 2)
Është një metodë e sigurisë e shtuar në WPA për rrjetat pa tela që siguron mbrojtje më të fortë të
të dhënave dhe kontroll të qasjes në rrjet. Ai Kombëtar të Standardeve dhe Teknologjisë (NIST)
FIPS 140-2 dhe autentikimin me bazë 802.1x [12].
Ekzistojnë dy versione të WPA2:
•

WPA2-Personal dhe

•

WPA2-Enterprise

WPA2-Personal mbron aksesin e pa-autorizuar të rrjetit duke përdorur një fjalëkalim të caktuar.
WPA2-Enterprise verifikon përdoruesit e rrjetit përmes një server dhe është kompatibil me
verzionin e mëhershëm WPA.
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3

DEKLARIMI I PROBLEMIT

Qëllimi kryesor i këtij punimi të diplomës është që të performohen disa lloje të testimit të
depërtimit (penetration testing apo pentest) që do të thotë sulm në një kompjuter apo pajisje me
qëllim që të zbulohen dobësitë e sigurisë së tij, qasja në funksionalitet, apo edhe informata.
Si fillim do të tregojmë rreth programit dhe paisjeve që do ti përdorim për të kryer këto
eksperimente pastaj do të bëjmë testimin e Wi-Fi adapterit tonë për nuhatjen e pikave të qasjes
që gjenden rreth nesh dhe i përgjigjen tentimeve të transmetimeve, pastaj do të vazhdojmë me
testimin e penetrimit përmes të cilit do të tentojmë që të thyejm sigurinë në konfigurimin e rrjetes
lokale, dhe në fund do të ofrojmë këshillat më të mira për sigurinë e rrjetës tonë lokale.
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4

METODOLOGJIA

Metodologjia e hulumtimit gjatë kësaj teme do të bazohet në hulumtimin e të tjerëve që janë të
vërtetuara po ashtu edhe nga ekspertët e kësaj fushe, gjithashtu do të bazohet edhe në
eksperimente dhe testime.
Metodologjia e testimit të penetrimit apo depërtimit dhe gjetja e zgjidhjes për problemet e
identifikuara do të jetë:
•

Krijimi i mjedisit të labaratorit testues që përfshin (piken qasese (AP), njesia e sulmuar (
viktima), dhe sulmuesi)
•

Një Pikë Qasje që do të jetë një router i modelit TP-LINK TL-MR3420

•

Viktima do të jetë një llaptop apo një telefon që do ta qasim në router

•

Sulmuesi do të jetë një llaptop që do të ketë të instaluar një sistem operativ Linux

•

Dhe pjesa opcionale një llaptop me Windows Server 2003 që do të përdoret si
Bridge për qasje në rrjet përmes 3G.

•

Analizimi i veglave (programeve) sulmuese të njohura.

•

Ndjekja e gjurmëve të të dhënave të dërguara dhe të pranuara me veglat për sulm.

•

Analizimi i sulmit që funksionon.
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5

DISKUTIME DHE REZULTATE

5.1

Softveri and Hardveri

Si software për të kryer këto testime kam përdorur Kali Linux, i cili është ndër më të sofistikuarit
në qështjet e testimeve të avancuara të penetrimit dhe sigurisë [13].
Kali Linux perfshinë shumë programe për testim të depërtimit të para-instaluara, duke përfshirë
•

Nmap (Skanues i porteve)

•

Mdk3 (Vegël për sulme të de-authentikimit)

•

Wireshark (Analizues i paketëve)

•

John the Ripper (Krakues apo thyes i shifrave)

•

Aircrack-ng (Një komplet softuerësh për testimin e depërtimit për Wireless LAN)

•

Burp suite dhe OWASP ZAP ( të dyja skenues të sigurisë të Web aplikacioneve)

•

SSL Strip (Sulmues për SSL) dhe shumë të tjerë.

Kali Linux mund të punon lokalisht kur të instalohet në Hard Disk të kompjuterit, mund të
startoje nga CD ose nga USB, apo edhe mund të punon përbrenda një makinë virtuale [13].
Konfiguracioni i harduerit për testet të perfshira në këtë temë përbëhet nga:
•

Lenovo Y 50-70 si PC Sulmues që do të operoj në Kali Linux 1.0.9a x64

•

Dell Inpiron M30 Si Klient apo Viktimë

•

TP-LINK TL-MR3420 Rrugëtues(Router) Wireless

•

TP-LINK TL-WDN3200 USB Wireless që do të përdoret nga PC sulmues

•

•

Lejon nuhatjen e paketëve

•

Drajverët janë të integruar në Kali Linux

•

Dhe Lejon injektimin e paketëve

Dhe një Smartphone (Opcionale)
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TP Link-WDN3200 USB do të vendoset në gjendjen monitoruese “Monitor Mode”, që
nënkupton se adapteri Wireless do t’i sheh dhe pranon të gjithë paketët që i sheh në kanalin që
është, pa marë parasysh se a është i destinuar për këtë host apo jo.
5.2

Testimi i adapterit Wireless për nuhatje

Nuhatjen në Wireless nuk e përkrah çdo lloj i karteles Wireless apo adapteri të USB-s. Në këtë
hap do të shohim se nëse pajisja jonë përkrahë apo nuk përkrahë injektim të paketëve dhe nuhatje
duke bërë një test për injektim. Pasi që testimi performohet, ai do ti liston të gjithë pikat e qasjes
në dispozicion që janë në zonë të cilët i përgjigjen tentimeve të transmetimit (broadcast probes).
Pastaj ai performon testimin e 30 paketëve për secilën prej pikave të qasjes në dispozicion që të
tregojë kualitetin e lidhjes. Kualiteti i lidhjes tregon aftësinë e adapterit Wireless që të dërgon
dhe të pranojë përgjigje paketave që i dërgon.
Testimi i injektimit mund të përdoret për të testuar ndonjë pikë specifike të qasjes që dëshirojmë
duke specifikuar emrin dhe adresen MAC të pikës së qasjes.
Testimi fillimisht dërgon kërkesa të tentimit të transmetimit (broadcast probes) që do të kërkojë
nga cilado pikë e qasjes që është duke ndëgjuar të përgjigjet me përshkrimin për vetën
(prezantoje vetvetën).
Një listë e pikëve të qasjes të cilat i përgjigjen kërkesës do të grumbullohet dhe do të përdoret për
të zbatuar testin pasues (testi 30 paketësh) për të gjithë pikat e qasjes që janë të listuar. Nëse
ndonjëra nga pikat e qasjes i përgjigjet testit 30 paketësh, në ekran do të na shtypet një mesazh
që thotë se pajisja ka mundësi të injektimit
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Figure 4 Interfejset e rrjetit
Në Fig.5 i shohim pajisjet që posedojmë për rrjet, dhe në këtë rast neve na duhet “Wlan0” që
është adapteri i Wirelessit.

Figure 5 Krijimi i modit të Monitorimit
Në Fig.6 shohim se kemi përdorur komandën (ifconfig Wlan0 up) e cila përdoret për ta
aktivizuar pajisjen nëse nuk është aktive.
Komanda airmon-ng start Wlan0 aktivizon gjendjen e monitorimit.
Shohim se 3 procese që janë duke punuar në sistem mund të nxjerrin problem gjatë monitorimit.
Këto procese mund të terminohen me komandën kill:
•

kill 3592

•

kill 3700

•

kill 3715
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Por në këtë proces ato nuk do të na nxjerrin kurrfarë problemi për këtë arsye do t’i lë që të jenë
aty, por në testimet e më vonshme do të duhemi që t’i mbyllim shkaku se do të jenë procesime
më të komplikuara të rrjetit. Nëse prapë do ta shkruajmë komandën ifconfig për ti shikuar
interfejsët që janë në dispozicion do të shohim se na është shtuar edhe një interfejs i ri i quajtur
mon0.

Figure 6 Testimi i injektimit
Me komandat “ifconfig Wlan0 channel 1” dhe “mon0 channel 1” ja caktojmë kanalin të cilin
dëshirojmë ta përdorim. Dhe në fund testimi I injektimit bëhet me “aireplay-ng –test mon0”
Rezultati:
“03:33:56 Injection

is

Working!”

Kjo konfirmon

se pajisja

mund

të injektojë.

“03:33:58 Found 2 APs:” Kjo tregon se janë gjetur 2 pika të qasjes gjatë tentimit të
transmetimit (broadcast probes).
5.3

Zbulimi i SSID të fshehura

SSID (Service Set Identifier) është emri i dhënë i rrjetit. Gjatë konfigurimit të pikës së qasjes,
jepet mundësia që të bëhet broadcast (të transmetohet) SSID apo të mos transmetohet. Kjo
thjesht nënkupton se nëse një klient kërkon për pika të qasjes Wireless në dispozicion, pikat e
qasjes me SSID të fshehur nuk do të paraqiten në listën e rrjetave në dispozicion. Ashtu si
tingëllon fshehja e SSID për shkaqe sigurie faktikisht nuk është një formë e sigurisë siq besohet
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nga shumë përdorues të rrjetave Wireless. Zbulimi i SSID i një rrjeti të fshehur është një punë
shumë e thjeshtë për një profesionist me eksperiencë për rrjeta Wireless, nga kornizat/paketet
menagjuese në WiFi të gjeneruara nga rrjeti i fshehur dhe që dërgohen kohë pas kohë. Këto
pakete menagjuese nuk do ta përmbajnë identitetin e Wi-Fi (SSID) por një profesionist apo
administrator i rrjetës mund të zbulon identitetin e Wi-Fi pa ndonje problem të madh duke
analizuar paketët nga ndonjë klient që është i lidhur apo lidhet në atë rrjet.
Janë dy metoda për ta realizuar këtë testim:
•

Metoda Pasive – Duke monitoruar sinjalin në ajër derisa një klient asocion me pikën e
qasjes.

•

Metoda Aktive – De-autentifikimi dhe monitorimi i rikonektimit të një apo më shumë
klientëve që janë të lidhur në atë rrjet, që zakonisht një klient është i mjaftueshëm pasi që
shumica e pajisjeve Wireless konektohen automatikisht në rrjete pasi që të kenë
ndërprerje.
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Figure 7 Ndalja e transemtimit të SSID
Për fillim të testimit së pari do te ndalim transmetimin e SSID në konfiguracionin e routerit.
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Figure 8 Lista e SSID të kapur
Pasi që është ndërprerë transmetimi i SSID do ta testojmë në pajisen si klient se a do të na
shfaqet routeri me emrin TEMA në listë të lidhjeve në dispozicion.
Siç shihet në figurën 9 se nuk ka ndonjë pikë të qasjes me SSID të routerit tonë TEMA.
Tashmë do të kalojmë në mënyrë më të avancuar të kërkimit duke përdorur airodump-ng.
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Figure 9 Kapja e rrjetit tonë, pa SSID
Siç shihet në figurën 10., airodump-ng e ka kapur një rrjetë në ajër por SSID mungon. Aty
shfaqet vetëm një tag (length = 4) që nënkupton numri i figurës në SSID. SSID që tentojmë është
TEMA dhe përmban 4 karaktere në alfabet. Në këtë hap do të përdorë metodën pasive sepse
metoda aktive do të shpjegohet më thellësisht në testimet e ardhëshme.
Duke monitoruar sinjalin në ajër derisa një klient i atij rrjeti do ta zbulojë SSID të atij rrjeti, këtu
do të ndërhyjmë me një smartphone duke ia dhënë informatat e duhura për tu lidhur në atë rrjet.
•

SSID: TEMA

•

Fjalëkalimi: tema1234

Dhe tani smartfoni me sukses ka asociuar dhe ka filluar shpërndarjen e paketave me pikën qasjes.

23

Figure 10 Lidhja e klientit me rrjet
Duke pretenduar se jemi sulmues që ishim duke pritur një nga klientët të asociojë me atë rrjet,
tashmë e kemi marrur informatën e duhur në momentin që asocijimi është kryer me sukses.
Si edhe shihet në figurë, SSID nga length 4 është shëndruar në TEMA automatikisht, në prapa
skenë shohim se pak më poshtë na është kapur një pajisje e re në ajër me adresen MAC
60:92:17:21:D7:B9, që është smartphoni im personal, dhe shihet se kerkesa eshte derguar në
pikën e qasjes TEMA gje qe tregon se pika e qasjes eshte zbuluar me sukses.

Sulmi i de-autentifikimit është lloj sulmi i krijuar nga sulmuesi për të këputur lidhjen në mes
pikës së qasjes dhe klientët që janë të lidhur në atë. Sulmi ‘de-auth’ eventualisht na shpie në një
tip tjetër të sulmit që quhet ‘Njeriu ne mes’ (Man in the Middle) dhe mund të përdorët për të
zbuluar SSID-n e një pikë qasjeje të fshehur.
Për të implementuar një sulm ‘de-auth’, dërgohet paketa ‘de-auth’ për të këputur lidhjen në mes
viktimës dhe pikës së qasjes. Nëse transmetimi i paketave de-auth është i vazhdueshëm, viktima
nuk do të mund të lidhet në pikën e qasjes deri sa të ndërpritet sulmi. Pasi që e ndërpresim
sulmin, viktima automatikisht do të ri-asocojë me pikën e qasjes dhe do ti marrim informatat e
duhura për emrin e SSID të fshehur të pikës së qasjes.
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Figure 11 Struktura e MITM dhe Deauth
Sulmi ‘de-auth’ siç përmendëm na shpie edhe tek një sulm tjetër të cilin mund menjëherë ta
realizojmë, sulmin MITM (Man In The Middle), duke mos lejuar që të kyçet në pikën e qasjes.
Sulmi MITM realizohet pasi që e zbulojmë emrin e pikës së qasjes origjinale që e sulmuam,
duke krijuar një pikë të qasjes të butë me emër të njejtë që përndryshe quhet edhe pika qasëse e
keqe ‘Rogue Access Point’.
Duke kaluar nga procedura e kaluar edhe një herë në hapin e transmetimit të paketave ‘de-auth’
në mes të viktimës dhe pikës së qasjes ne do ta lejojmë që kartela ynë të dërgon paketa
vazhdimisht për ta mbajtur lidhjen e thyer në mes AP dhe viktimës, që ta shtyjmë viktimën që të
lidhet në pikën e qasjes se keq ‘Rogue’ që e krijuam me emër të njëjtë sikur pika qasese
origjinale, duke pritur që kerkesat/pergjigjet inicuese të jenë të pasuksesshme dhe automatikisht
të kyçet në rrjetin tonë te keqe, pa e hetuar viktima.
Sulmi i de-autentikimit shfaqet nga vet struktura e kornizave të paketëve të 802.11.
802.11 jo vetëm që kontrollon rrjedhshmërinë e paketëve në mes klientit dhe AP-së, po
gjithashtu përmban edhe informata si tipi i kornizës, menaxhimi i fuqisë, versioni i protokolit,
skema e enkriptimit etj.
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Specifikacioni 802.11 lejon që pika e qasjes të dërgojë paketë specifike tek një klient që quhet
paketë ‘deauth’. Paketa ‘deauth’ kërkon nga klienti që të çkyqet nga ai dhe të rikonektohet dhe të
ri-authentikohet, pra i thotë 'të lutem çkyqu nga unë, pastaj ri konektohu dhe ri-autentikohu.
Këtu vije triku i keqpërdorimit të paketës ku paketët nuk janë të mbrojtura nga enkriptimi.
Prandaj sulmuesi për ta realizuar sulmin dërgon një paketë 'de-auth' të rremë tek klienti që
pretendon që vije nga pika e qasjes, dhe klienti do të çkyqet nga rrjeti dhe rikyqet përsëri.

5.4

Thyerja e enkriptimit të realizuar përmes protokollit WPA-PSK

Në pjesën e sigurisë e kemi përfshirë WPA-PSK që është zëvendësim për WEP, WPA-PSK
përdorë TKIP në vend se çelësit të vetëm sikur që përdoret në enkriptimin WEP.
WPA-PSK dhe WPA-PSK2 janë enkriptimet më të fuqishme që përkrahen në shumicën e
routerëve wireless. Thyerja e këtij loji të enkriptimit teorikisht është pothuajse i pamundur nëse
përdoret se si sugjerojnë ekpertët të kësaj fushe, por me teknika të ndryshme është e mundur që
të thyhen fjalëkalimet apo enkriptimet e dobëta që përmbajnë më pak se 6 karaktere.
Në këtë testim do të shohim se si mund të thyhet një fjalëkalim WPA-PSK i kualitetit të dobët
duke pretenduar se viktima e përdorë një fjalëkalim të kualitetit të dobët duke e konfiguruar
routerin me një fjalëkalim të dobët që ta kuptojmë se si funksionon ky lloj sulmi që përndryshe
quhet ‘Brute Force’ dhe është një metodë që njihet dhe përdoret jo vetëm në sulme për rrjeta
wireless por pothuajse mund të përdoret në çdo lloj rrjete.
Së pari fillojmë me përgatitjet e kompjuterit sulmues duke shënuar këto komanda në terminal:
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Figure 12 Krijim i gjendjes se monitorimit
Para se të vazhdojmë më tutje, sic e shohim në foto, janë 3 procese aktive që mund të na
pengojnë gjatë procesit.

Në testimet e më hershme proceset nuk kanë penguar në asnjë mënyrë, por në këtë testim është e
domosdoshme që t’i ndalim proceset sepse nuk do të na hyjnë në punë, apo vetëm procesin të
quajtur ‘NetWorkManager’ me ID 3592, i cili do të na pengojë duke mos na lërë që ta
aktivizojmë procesin ‘aireplay’ dhe do ta bëjë sulmin të pa suksesshëm nëse lihet i aktivizuar.
Për ta ndalur procesin do ta përdorim komandën: Kill 3592
Pasi që e kemi ndalur procesin mund të vazhdojmë me airodump për ta analizuar rrjetin në ajër.
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Figure 13 Informatat e mevojshme rreth pikes se qasjes

Në Figuren 14. Shohim se cilat pika të qasjes i ka kapur airodump dhe informatat e nevojshme
rreth tyre.
Siç shihet edhe në figurë routeri viktimë ka ESSID – TEMA dhe operon në kanalin 1 dhe
adresen MAC apo BSSID e ka 00:22:15:AD:1F:CD dhe po ashtu siç e kam konfiguruar
enkriptimin e tij i cili është WPA – PSK – TKIP.
Këto informata janë të mjaftueshme për të vazhduar me hapin tjetër.
Për të arritur qëllimin do ta konektojmë në rrjetin TEMA një klient që do të jetë një Smartphone i
modelit Iphone, duke pretenduar se është një përdorues i rrjetit TEMA.
Në hapin e ardhshëm si sulmues do ta fillojmë nuhatjen e rrjetit TEMA, faktikisht ti bëjmë
Capture (ti kap) dhe ruaj të gjithë paketat e trafikut që ndodhin gjatë nuhatjes në një fajll të
quajtur tema-01.psk. Ky proces do të realizohet duke hapur një terminal të ri dhe duke përdorur
airodump-ng.
Direktoriumi i terminalit pasi lloji i sistemit operon në root, çdo komandë që ka të bëjë me ruajtje
apo fshirje të të dhënave do ti kryej në folderin /root/ të fajll sistemit të sistemit operativ. Kjo
paraqet rreziqe të ndryshme për sistemin operativ shkaku se aty gjinden të gjithë të dhënat
senzitive të sistemit operativ, si drajverët, aplikacionet, vetë sistemi, etj. Një gabim i vogël mund
të na nxjerrë problem me sistemin operativ.
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Për këtë arsye me komandë të thjeshtë vetëm do ta ndërrojmë lokacionin e terminalit për t’ju
shmangur rreziqeve dhe po ashtu për t’na lehtësuar punën sepse do të kemi nevojë që ti qasemi
fajllit që ruan handshake.

Figure 14 Ndryshimi i lokacionit
Tashmë lokacioni ynë është në folderin /home/fajllat
Pra tash jo vetëm se ju kemi shmangur rrezikut por edhe e kemi lehtësuar punën tonë duke mos e
kërkuar fajllin në mes shumë fajllave të tjerë.
Tashmë jemi të gatshëm për ta filluar kapjen dhe ruajtjen e paketave me komandën:
airodump-ng --bssid 00:22:15:AD:1F:CD --channel 1 –Write tema mon0

Figure 15 Kapja e stacionit viktime
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Më lart shohim se klienti ynë viktimë iPhone është i lidhur në rrjet që është STATION
60:92:17:21:D7:B9
p.s.: Nëse do të kishte klientë tjerë në rrjetë të gjithë do të na ishin paraqitur.

Për ta vërtetuar se është pajisja ynë viktime Apple Iphone, mund ta përdorim një shërbim online
Arul’s Utilities MAC Address Lookup.

Figure 16 Vertetimi i adreses Mac
Pra hapi i tanishëm është që të presim të kapet një WPA Handshake, nëse do ishte një pike e
qasjes publike që ka shumë përdorues do të ishte shumë lehtë që ta kapim Handshake sepse do të
kishte shumë qarkullime të paketave, por pasi që është një pikë e qasjes për testim ne duhet ta
përdorim klientin e vetëm që e kemi futur në rrjetë. Kjo përndryshe quhet ‘Metoda Aktive’.
Pasi që pretendojmë që klienti Iphone është vetëm një përdorues i thjeshtë i rrjetit apo pikes së
qasjet ne nuk duhet që të presim që ai të qkyqet dhe të rikonektohet prapë në rrjetë për ta kapur
WPA Handshake. Unë do ta përshpejtoj këtë proces duke përdorur metodën e De-authifikimit.
Gjatë kohës që i kapim dhe i ruajmë paketat në pikën e qasjes “TEMA” do ta de-authentifikojm
klientin iPhone nga rrjeti për ta kapur dhe ruajtur “WPA Handshake”.
WPA Handshake më vonë do të përdoret për ta krakuar apo thyer fjalëkalimin e WPA.
5.5

De-autentikimi

Për ta de-autentikuar klientin do ta përdorë ‘aireplay’ të suitës ‘aircrack-ng’. Më parë kam
shpjeguar për deauthentikimin, për ta përmendur shkurt se qka do të ndodhë thjeshtë, ky hap do
ti dërgojë mesazh klientit të pikës së qasjes duke i thënë se nuk je më i asociuar me AP. Klienti
wireless pas kësaj do të qkyqet nga rrjeti dhe do të provoj që të ri-autentifikohet në AP. Ri-
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autentifikimi është pjesa që gjeneron të ashtu quajturën 4-way handshake për të cilën jam i
interesuar dhe më nevojitet për të vazhduar.
Komanda e vijuar është përdorur për deauthentikim:
“aireplay-ng -0 3 -a 00:22:15:AD:1F:CD -c 60:92:17:21:D7:B9 mon0”

Figure 17 Dergimi i paketave te deauthentikimit
Në figurë shohim se janë dërguar 3 paketë të de-autentifikimit. Përafërsishtë mbas 10 sekonda
mund ta ndalë kapjen dhe ruajtjen e paketave në airodump-ng dhe të shkojë tek follderi ku janë
ruajtur të dhënat që më duhen.
Pasi që e ndërrova lokacionin e terminalit ku u përdorë airodump-ng do të shkojë tek folder
/home/fajllat

Figure 18 Fajlli i ruajtur me të dhëna që kemi nuhatur.
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Siç e shohim fajllat janë ruajtur me emrin që ja kam caktuar, Nuhatja. Për të vazhduar me
thyerjen e fjalëkalimit do më duhet fajlli nuhatja-01.cap. Por para se të vazhdojë me thyerjen e
fjalëkalimit së pari duhet ta shohim se a e ka kapur WPA Handshake sepse nëse jo atëherë nuk
do të funksionojë hapi i ardhshëm dhe duhet ta përsërisë hapin e kapjes të paketave.
Për të shikuar se a janë kapur paketat e duhura do ta analizojë fajllin nuhatja-01.cap me
programin Wireshark, që është i përfshirë në Kali Linux. Mund t’ju qasemi nga menyja dhe ta
gjejmë Wireshark apo më thjesht duke shkruar në konzolë Wireshark&

Figure 19 Analizimi i paketëve me WIRESHARK
Paketat e handshake që më nevojiten janë EAPOL dhe si e shohim në figurë EAPOL paketat janë
kapur për pikën e qasjes TEMA, që kjo nënkupton se mund të vazhdojë me hapin e ardhshëm me
tentimin e thyerjes së fjalëkalimit të pikës së qasjes.
Për thyerjen e fjalëkalimit të pikës së qasjes me këtë metodë do të përdorë aircrack-ng, që është
pjesa e suitës aircrack që merret me dekriptime.
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Komanda për ta kryer këtë sulmë është shume e thjeshtë por së pari unë duhet të posedojë një
listë të fjalëkalimeve që përndryshe quhen Wordlists.
Unë kam përdorur një listë të thjeshtë që është e përfshirë në direktoriumin /usr/share/wordlists/
që në të ka lista të ndryshme të fjalëkalimeve me kombinime të ndryshme që përmbajnë mbi 500
mijë fjalëkalime të zakonta, dhe e kam modifikuar njërën nga ato duke e zvogëluar duke ia
shtuar fjalëkalimin që është në routerin e testimit TEMA që ka fjalëkalimin UBT 12345)

Figure 20 Lista e fjalëve
Duke shkruar komandën e duhur do të vazhdojmë në përfundim të këtij testimi pra:
Aircrack-ng nuhatja-01.cap -w paswordat.lst
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Tash varësisht nga fuqia e procesimit të kompjuterit dhe madhësisë së wordlistës ajo ndoshta do
të merr pak kohë duke u munduar që ta thyej enkriptimin.

Figure 21 Thyerja e enkriptimit të fjalëkalimit.
Siç e shohim në Figurën 22. fjalëkalimi është gjetur. (Key Found – ubt12345) që është
fjalëkalimi i routerit tim, në proces më lartë shohim se programi ka provuar 53960 çelësa për 13
sekonda.
5.6

Thyerja e fjalëkalimeve të realizuara përmes protokollit WEP

Krakimi apo thyerja e fjalëkalimeve të routerëve që përdorin llojin e sigurimit WEP me shumë
bindje mund të them se është jashtëzakonisht lehtë për tu thyer. Profesionistët e kësaj lëmie janë
në gjendje që ta kapin fjalëkalimin pothuajse brenda minutash.

WEP funksionon duke enkriptuar të dhënat që kalojnë nëpër rrjet me qelës 40 ose 104 bit të
kombinuar me një vektor inicializes (IV’s) 24 bitësh, çelësi pre-shared apo fjalëkalimi është një
çelës heksagonal 10 karakterësh (për 64bit) ose 26 karakterësh për (128 bit). Ky çelës i
shpërndahet klientëve që do të kenë qasje në atë rrjet dhe përdoret për t’i enkriptuar data paketat.
Testimi sikur në testimet e mëparshme do të bëhet me suitën ‘aircrack-ng’, edhe pse ekzistojnë
programe të tjera që kryejnë këtë punë dhe përkrahin interfejs grafik, unë përsëri do të shkojë me
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suitën aircrack sepse mundësia për të krakuar është më e madhe dhe ka mbështetje më të madhe
nga zhvilluesit, dhe po ashtu në vend se të klikojë 3-4 butonë të gatshëm dhe pritur për rezultat
pozitiv apo negativ pa kuptuar se çka po ndodh, do të kem një pasqyre se çka do të ndodhë gjatë
procesit.
Duke filluar në terminal së pari do ta shikojë rrjetin në ajër që ta analizojë rrjetin viktimë që
është konfiguruar me enkriptim WEP.

Figure 22 Krijimi i modit të monitorimit

Figure 23 Airodump duke monitorurar rrjetin në ajër me filter të enkriptimit WEP
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Si e shohim në figurën 24. e kemi kapur rrjetin tonë viktimë që ka ESSID : TEMA dhe ENC :
WEP dhe BSSID : 74:EA:3A:F3:8D:9E
Këto të dhëna na mjaftojnë që ta fillojmë sulmin.
Ngjashëm me thyerjen e WPA, do të fillojë duke i kapur dhe ruajtur të gjithë paketat e trafikut që
ndodhin gjatë nuhatjes në një fajll të quajtur temawep-01.cap. Ky proces do të realizohet duke
hapur një terminal të ri dhe duke përdorur airodump-ng.

Figure 24 Airodump duke kapur paketët.
Tani jemi duke e kapur paketët që do të kalojnë në pikën e qasjes TEMA. Në hapin e ardhshëm
do t’i dërgojë pikës së qasjes TEMA një asocijim të rrejshëm duke përdorur aireplay-ng dhe
komandën:
Aireplay-ng -1 0 –a 74:EA:3A:F3:8D:9E –h 64:70:02:28:99:78 mon0
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Figure 25 Dërgimi i asocijimit të rrejshëm.
Në Figuren 26. shohim se asocijmi me pikën e qasjes është bërë me sukses, dhe tashmë në
dritaren e airodump-ng jemi duke mbledhur informata që na duhen për ta krakuar fjalëkalimin e
pikës së qasjes.

Figure 26 Airodump duke mbledhur të dhëna nga pika e qasjes
Në figurën 27., kam paraqitur dritaren e airodump-ng duke mbledhur dhe ruajtur të paketët e
nevojshëm. Të dhënat e nevojshëm për mua janë #Data që paraqitet që janë 90. Nëse e shikojmë
figurën 25. e shohim se në fillim #Data ishte 0 dhe deri sa i shkruajta komandën tjetër ajo u rrit
në 90 sic edhe shihet në figurën 27, përndryshe #Data përmban IV’s (Vektorët inicializues) që
është gjëja e vetme që më duhet për ta thyer një enkriptim të WEP, por për ta arritur qëllimin
mua do më duhet që të mbledhë një numër shumë të madh të Vektorëve inicializues dhe kjo krejt
do të varet se sa klientë do të asocijohen me atë rrjet, sa më shumë aq më shpejt do të jetë
procesi, në këtë rast ne duhet të presim me orë për ta arritur një numër të madh të vektorëve
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inicializues. Për ta shpejtuar këtë proces unë do të injektojë ARP Request që procesin që do të
zgjatë me orë, unë do të jem në gjendje ta kryejë brenda disa minutave.

Për ta arritur këtë sulm unë përsëri do të përdorë aireplay-ng por kësaj here me një komandë
tjetër.
Aireplay-ng -3 –b 74:EA:3A:F3:8D:9E –h 64:70:02:28:99:78 mon0, e cila e injekton ARP
Request.

Figure 27 Injektimi i ARP Requests
Në figurë shohim se aireplay filloi të funksionoj, se çka është duke ndodhur këtu është e thjeshtë.
Së pari aireplay do të monitoroj trafikun e rrjetit për disa minuta ose më pak varësisht nga
klientët në atë rrjet dhe pasi që të mbledh ARP kërkesa dhe ACK kërkesa të mjaftueshëm nga
rrjeti ai do të filloj ti ri-ingjektojë ato në pikën e qasjes që çdo paketë ARP Request do të na
gjeneroj një Vektor Inicializues të ri.
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Figure 28 Injektimi i paketave ARP Request 2
Shohim se programi është duke i ri-ingjektuar ARP Kërkesat në pikën e qasjes. Nëse kthehemi
në airodump-ng që është duke monitoruar dhe ruajtur paketët do të shohim se brenda minute
kemi mbledhur një numër shumë të madh të paketëve.

Figure 29 Mbledhja e të dhënave të mjaftueshme nga pika e qasjes.
Shihet qartësisht se numri i të dhënave në #Data është rritur në një numër shumë të madh, nga 90
në 40218 brenda disa minutave.
Ky numër i vektorëve inicializues është i mjaftueshëm për të provuar sulmin për të dekriptuar
fjalëkalimin.
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Pasi që e ndalim sulmin e ARP dhe kapjen e ruajtjen e paketëve, do të destinohemi në folderin në
të cilin i kam ruajtur të dhënat që është /home/fajllat/temawep/
Dhe tashmë mund ta startojë sulmin e dekriptimit në fajllin temawep-01.cap me Aircrack-ng
duke përdorur komandën:
Aircrack-ng temawep-01.cap

Figure 30 Dekriptimi i fjalëkalimit WEP
Dhe shohim se fjalëkalimi është dekriptuar me sukses. Dhe përfundimi është që fjalëkalimi i
routerit është UBT12345678.

5.7

Sulmet mbi srukturën e kontrollit (control frame) dhe strukturën e menaxhmentit
(Management frame)
Më poshtë do të paraqesim sulmet të cilat ndodhin në strukturën e menaxhmentit dhe atë të
kontrollit.

5.7.1 Sulmet mbi strukturën e menaxhmentit (Management frame)
Një ndërhyrës (Sulmues) mund të përdor një strukturë të menaxhimit të pasigurt për të prodhuar
sulme të ndryshme, në mënyre që i gjithë sistemi i rrjetit wireless të jetë i papërdorshëm [14].
Sulmet e kohës së fundit në strukturën e menaxhimit janë si me poshtë:
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Mac address spoofing, adresa e MAC është një element thelbësor që i ndihmon klientët të
kuptojnë se me cilin AP po komunikojnë dhe e kundërta. Për fat të keq adresa MAC nuk është e
koduar dhe e deshifruar lehtë, i cili është një nga sulmet më të shprehura në strukturën e
menaxhimit, ku ndërhyrësit konfigurojn klientët e tyre të wireless-it që të duket sikur e posedon
të njejtën adresë MAC si një pikë hyrëse e autorizuar ose klient wireless-i.
Ka sulme të ndryshme të njohura të cilat përdorin adresën e MAC spoofing [15], si në vijim:
1) Deautentikim i falsifikuar 2) Shkëputje e falsifikuar.

B) Mohimi i shërbimit (DoS) (Denial of Services)-Sulmuesi në këtë sulm, dërgon një rrjedh të
vazhdueshme të llojeve të ndryshme të strukturave të menaxhimit në WLAN [16].
Rrëmbimi i sesioneve (Session hijacking)-Rrëmbimi i sesioneve kombinon mohimin e
shërbimit dhe sulmet MAC spoofing. Në mënyrë tipike, një ndërhyrës detyron një klient legjitim
të ndërpresë lidhjen e tij me një AP duke dërguar një shkëputje të falsifikimit ose një strukturë të
menaxhimit të deauthenticimit me adresën MAC të mashtruar nga AP, prandaj klienti do të
shkëputet nga rrjeti.
D) Sulmi njeriu në mes (Man-in-the-middle)-Për sulmin njeriu-në-mes (Man-in-the-middle)
ndërhyrësi të fut veten në mes të një AP dhe një klienti për të kapur strukturat e menaxhimit në
transmetim. Ideja prapa këtij sulmi është që të hyj në mes të dërguesit dhe marrësit, të hyj në
strukturën e menaxhimit, ta modifikoj atë dhe ta përcjell atë tek marrësi.
5.7.2 Sulmet mbi srukturën e kontrollit (Control frame)
Struktura e kontrollit: në rrjetet e kontrollit pa wireless struktura e kontrollit ndihmon në
shpërndarjen e strukturave të të dhënave. Ata administrojnë në wireless-in mesatar dhe sigurojnë
funksionet e besueshmërisë së shtresës MAC. Ekzistojnë lloje të ndryshme të kornizave të
kontrollit [17]. Më të rëndësishmet prej tyre janë (kërkesa- për të derguar) Request-ToSend
(RTS), (fshij- për të dërguar) Clear-To-Send (CTS) dhe (Mirënjohje) Acknowledgment (ACK).
Një ndërhyrës mund të përdorë strukturat e kontrollit për të bërë të papërshtatshëm mjetin duke
rezervuar gjerësinë e brezit duke përdorur RTSCTS (Request To Send - Clear To Send) ose
mekanizmin CTS që e posedon edhe nëse nuk është pjesë e rrjetit.Ndërhyrësi mund të
kundërpergjigjet strukturës RTS ose structures CTS ose mund të injektojë një structure të rreme
CTS në rrjet. Për shkak të kësaj të gjitha stacionet e pranishme në rrjet do të përditësojnë kohën e
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tyre të NAV (Network Allocation Vector) dhe të shtyjnë transmetimet e tyre [18].

5.8

Rekomandime dhe këshilla për sigurinë e rrjetave lokale pa tela

Duke marrë për bazë eksperimetet dhe analizat që kam bërë gjatë kësaj temë të diplomës,
gjithashtu dhe rezultatet e këtyre eksperimenteve kam parë që në përgjithësi siguria jonë në
internet është lehtë e thyeshme dhe rrezikohemi në qdo kohë, por duke u bazuar në rezultatet e
eksperimenteve, unë në vazhdim do të ofroj këshilla dhe rekomandime të cilat nëse zbatohen
sipas planit do e forcojnë rrjetin dhe do e bëjnë më sfiduese punën për thyerjen e tij.

1. Hapi i parë që duhet ndërmarrë në momentin që krijojmë një rrjetë lokale pa tela është
ndrrimi i SSID dhe passwordit të Gateway të routerit.
2. Të ndalet WPS (Wireless Protected Setup) dhe Remote controle (controlli nga largësia
përmes internetit) [19].
3. SSID ose emri i rrjetit, identifikon rrjetin tek përdoruesit, është me ndjeshmëri të lartë.
Duhet të përdoret një SSID unike, dhe që nuk asocion me ndonjë rrjet që është rreth nesh.
Mos përdorë emrin ‘default’ të rrjetit, qe sistemi ja cakton vetvetiu sepse hakeret përdorin
metoda specifike për default SSID name [20].
4. Duhet të fshehet SSID, mos të shpërndahet në rrjetë. Kjo nuk e siguron shumë rrjetin,
megjithatë e bënë pak më sfiduese punën për thyerjen e sigurisë.
5. WPA2 Personal është forma më e mirë e sigurisë për rrjetë lokale, dhe rekomandohet për

të gjithë përdoruesit. Që do të thotë se kjo siguron enkriptimin e sistemit dhe ky është
varianti WPA-PSK që gjendet në rrjetat publike.
6. Duhet të përdoret një fjalekalim i vështirë për Wi-Fi, si psh.kombinim i shkronjave,
numrave dhe shenjave të ndryshme.
7. Të aktivizohet filtrimi i adreses MAC e cila i lejon të kyqen në rrjetë vetëm paisjet të cilat
i kemi të regjistruara në listë.
8. Gjithashtu edhe përdorimi i VPN, një shërbim i personalizuar VPN, për routerin tuaj

është zgjidhja për të mbrojtur të dhënat e rëndësishme. VPN punon duke i dhënë
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anonimitetin e vendndodhjes tuaj, në serverin tuaj, madje edhe krijon murë mbrojtës
(firewall) të vet, për të mbrojtur trafikun e rrjetit tuaj.
9. Gjithashtu për sa i përket sigurisë, duhet të merret parasysh edhe aspekti fizik i sigurisë,
që d.m.th se routeri i rrjetes sonë lokale nuk duhet të jetë i qasshëm fizikisht për të gjithë.
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6

DISKUTIME DHE PËRFUNDIME

Zhvillimi i teknologjisë është duke u rritur me hapa të shpejtë, me këtë edhe po ashtu përdorimi i
rrjetave pa tela rritet çdo ditë e më shumë në shumë lloje të pajisjeve elektronike, përmes të
cilave kryhen punë të ndryshme personale dhe biznesore, për këtë arsye qështja e sigurisë sa vjen
e bëhet me brengosëse.
Në këtë temë unë kam prekur qështjet e dobësis në sigurinë e rrjetit lokal pa tela, të cilat i kam
vërtetuar me eksperimente, i kam treguar kërcënimet të cilan i hasim në rrjetet lokale ku për të
cilat dhashë edhe këshillat e nevojshme se si të evitohen këto kërcënime dhe të rritet siguria e
rrjetit lokal pa tela.
Asnjë temë rreth rrjetit pa tela nuk tërheq më shumë vëmendje se sa ajo e sigurisë dhe kjo është
ajo se si duhet në të vërtetë të jetë, që një rrjet Wi-Fi pa siguri, nuk është në të vëretetë një rrjetë
në përgjithësi. Pa siguri një rrjetë i bënë ftesë hakerëve dhe gjithë atyre që punojnë në këtë fushë,
që të sulmojnë atë rrjetë. Nuk është qudi që siguria e rrjetit pa tel, është shqetesimi kryesor i
menagjerëve të rrjetit dhe si i tillë një industri e tërë është ngritur që tju shërbej kërkesave të
sigurisë së rrjetave lokale pa tela. Prej kur që kjo është qështje e rëndësishme, shumë rrjeta pa
tela zbatojnë mekanizma të autentifikimit dhe enkriptimit për tu ofruar siguri bazike klientëve, se
të dhënat e tyre do të jenë të paktën të vështira për tu dekriptuar dhe rrjetet e tyre të jenë të
sfidueshëm për sulmuesit.
Përkundër asaj që shumica e njerëzve mendojnë, një rrjet me valë mund të jetë i sigurt,
megjithatë, ekziston një nevojë e madhe për një arsimim më të mirë dhe zbatime më të forta të
sigurisë.
Si përfundim, çdo kush që e lexon këtë temë supozohet që do të jetë në gjendje të kuptojë se cilat
janë dobësitë e rrjetave pa tela, llojet e tyre, për çfarë arsyje mund të përdoren dhe nëse është e
duhur të marrin masa shtesë të sigurisë nëse besojnë se mund të kërcënohen nga ndonjë sulmues.
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